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|IPv6 Allocation by country

PT,NO, ES, CH, RU,

LU, LT, IE, DK, YU,

TR& TNﬁ HU&G RJ EE'!-
CZ,CY, BE, AE

Quelle: http://www.ripe.net/rs/statistics/
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RFCs zu IPv6

e S. Deering, R. Hinden:

Internet Protocol, Version 6 (IPv6) Specification
RFC 2460, December 1998.

e R. Hinden, S. Deering:

IP Version 6 Addressing Architecture
RFC 2373, July 1998.

e ICMPV6 (RFC 2463), OSPF for IPv6 (RFC 2740), IP
Encapsulating Payload (ESP) (RFC 2406), Mobility Support
In IPv6 (draft-ietf-mobileip-ipv6-13.txt) . ..
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Probleme bel IPV4

e Verflgbare Adressen gehen zu Neige (~ 2006-2011)

e Routingtabellen der core—Router werden zu grof3 /
Perfomanceprobleme bei den Routern

e (Fast) fehlende Unterstltzung flr mobile Knoten
e Keine besonderen Sicherheitsfeatures

e Schlechte Ausnutzung des Adressraums (= NAT)
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Ziele von IPv6 (I)

e Expanded Addressing Capabillities

128 Bit—Adressen (IPv4 hat 32 Bit—Adressen),
Autokonfiguration, Anycast—Adressen

e Header Format Simplification

Einige IPv4—Header wurden entfernt, schnellere Bearbeitung
In den Routern maoglich

e Improved Support for Extensions and Options

Umstrukturierung des IP—Headers, grol3ere Flexibilitat
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Ziele von IPv6 (1)

e Flow Labeling Capabillity

So genannte flows erlauben verbesserten QoS und

real-time—Anwendungen

e Authentication and Privacy Capabillities

Authentifizierung, Integritat, (optional) Vertraulichkeit
[confidentiality]

e Leichte Migration von IPv4 zu IPv6 / Koexistenz beider
Systeme
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IPv6 Protokoll-Suite

> =2 bits i
Mersion| Traffic Class Flowy Label

Fayload Length Mext Header Haop Lirmit
——————————————— SotHee Address ---------------
—————————————— Pestnation-Address--------------
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|IPv6—Adressen

e 128 Bit Adressen = 3,4 10% Adressen

Beispielsweise: apple.kame.net —
2001:200:0:8002:210:f3ff:fe03:4d0

e Anzahl Adressen mehr als ausreichend
e Fuhrende Nullen kdnnen weggelassen werden

e Einmalig kann Serie von Nullen durch :: abgekirzt werden

FF01:0:0:0:0:0:0:43 — FFO01::43
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IPv6-Adresstypen

e Unicast: In der Regel einem NIC zugeordnet

Spezielle Unicast-Adressen:
| oopback (::1), unspeci fied (:)

e Multicast: Adressiert Menge von NICs, ahnlich wie IPv4

Einsatz beispielsweise fur Multimedia-Anwendungen

e Anycast: Adressiert auch Menge von NICs, Nachricht wird
jedoch an einen beliebigen NIC verschickt
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Link-Local/Site-Local Adressen

e link-local gedacht flr den Einsatz im lokalen Netz
e Kein Routing von link-local Adressen

e link-local Adressen haben Prafix aus dem Bereich fe80 — febf
Aktuell wird nur fe80 genutzt

e site-local ahnlich wie private Adressraume in IPv4

e Prafix fecO — feff, aktuell wir nur fecO benutzt
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Globale/Multicast Adressen

e Globale Adressen beginnen mit 2XXX bzw. 3XXX

e Momentan gebrauchliche Préafixe:
3ffe  — 6Bone
2002 — 6to4

2001 — Produktionseinsatz

e Multicast Adressen beginnen mit ffxy

X bzw y geben Multicast—Scope bzw —Typ an
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Broadcast

e |Pv4-Broadcast ist in IPv6 ein Multicast

e Ping an alle Systeme link-local:
$ping6 -1 eth0o ff02::1

e Ping an alle Router link-local:
$ping6 -1 eth0 ff02::2
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Address Autoconfiguration

e Rolle von DHCP Ubernimmt stateful address configuration

Mittels router advertisments wird Konfiguration verbreitet

e Neuhelt ist stateless address configuration mit ICMP6

Gebildet aus MAC—-Adresse, Kontrolle auf Eindeutigkeit
mittels neighbour solicitation mit Absender-Adresse ::

Falls Adresse bereits vergeben ist, muss NIC per Hand
konfiguriert werden
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Neighbour Discovery/Address Resolution

e Durch Neighbour Discovery finden hosts bspw. Router
e Rolle von ARP Ubernimmt ICMPG6 (router solicitation)

e Router Discovery:

Router schicken ICMP6—Nachricht (router advertisment) an
~F02::1

Clients konnen mit router solicitation an FF002::2 ein router

advertisment anfordern
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IPv6 Extension Headers

e |Pv4 hat options field, wird aber nicht oft benutzt

e |PvO definiert extension header:

— Folgen nach IPv6 header und vor transport header/payload
— Optional, damit flexibel

— Unterstltzung flr security, source routing, fragmentation,

network management. . .

— Extension header werden meistens auf dem Weg zum Ziel

nicht beachtet = schnellere Verarbeitung an den Routern
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6Bone

e Geschaffen um Migration von IPv4 nach IPv6 zu
vereinfachen

e Testnetz fur IPv6
e Alle IPv6-Adressen mit Prafix 3ffe:. (bspw. freenet6)

e 6Bone lauft (vermutlich) noch bis 1. Juli 2006
Danach Abschaltung und alle Systeme mussen andere
Adresse benutzen

e apt-get install freenet6 = 6Bone
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o6to4

e RFC 3056
e Adressen fur IPv6, basierend auf IPv4-Adressen
e Kein registrierter Tunnel

e |Pv6-Pakete werden Uber IPv4-Pakete transportiert
(Kapselung)

e Aus einer IPv4-Adresse wird ein /48 IPvb-Netz
216 subnets mit jeweils 2°* hosts
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o6to4

IPv4-Adresse = 6to4-Adresse:

$printf "2002: %02x%02x: %2x%02x: : [ 48\n" 134 130 118 178
2002: 8682: 76b2: : /48

e Komplettes 2002:8682:76b2::/48 steht nun als Netz zur
Verfugung

e Benotigt wird noch IPv6-Adresse eines 6to4 Relay Router

e Anycast-Adresse des nachsten Routers: 2002:¢c058:6301.:::
(RFC 3068)
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6Bone

Konfiguration unter RedHat

[ etc/sysconfi g/ network
NETWORKI NG _| PV6=yes

| PV6_DEFAULTDEV=t un6t 04

[ etc/sysconfig/network-scripts/ifcfg-ethO
| PV6I NI T=""* yes"’

| PV6TOAI NI T="" yes™’
| PV6TO4 RELAY=192. 88.99. 1
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Tunnelbroker

e S0 genannte Tunnelbroker vermitteln IPv6 Adressen/Subnetz
e Teilweise werden 2001-Adressen vergeben, teilweise nur 3ffe

e Beispiele fur Tunnelbroker

— http://www.sixxs.net

— http://www.freenet6.net
#apt-get install freenet6

Registrierung flr Subnetz
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IPV6 mit Linux

$ip -f inet6 addr show

2. ethO: <BROADCAST, MULTI CAST, UP> ntu 1500 gdisc pfifo fast \
gl en 100
I net6 fe80::200:e8ff:feed: 4024/ 10 scope |ink
4: sit1@GNONE: <PO NTOPO NT, NOARP, UP> ntu 1480 qdi sc noqueue
Inet6 3ffe:b80:3:3301::2/128 scope gl obal
I net6 fe80::8682: 76b2/ 10 scope | i nk
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IPV6 mit Linux

Kernel muss IPv6 unterstltzen (/proc/net/if_inet6 existiert)

$grep -i ipve /fusr/src/linux/.config
CONFI G | PV6=m

Entweder fest einkompilieren oder besser als Modul
#nmodpr obe | pv6
$i p addr show

zeigt device sitO sowie inet6-Adresse bel ethX

Fertig :-)
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IPV6 mit Linux

In /etc/network/interface:

aut o SI Xxs

| face siI xxs 1 net6 v4tunnel
address 2001: 768: 1900: 43:: 2

net mask 64
endpoi nt 195. 143. 155. 2
ttl 64

up ip link set mu 1280 dev sixxs
up 1 p route add 2000::/3 via 2001: 768: 1900: 43:: 1 dev Si XXS
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IPV6 mit Linux

In /etc/network/interface:

| face tunnel 4 |1 net6 v4tunnel

address 2001:768:191f:ffff:.:1

net mask 64

endpoi nt 213. 168. 105. 158

ttl 64

up Ip route add 2001: 768: 191f.ffff.:2/ 64 dev tunnel 4
up 1 p route add 2001: 768: 191f:1000::/64 dev tunnel 4
up i1 p tunnel change tunnell ttl 64
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Performance per freenet6

$pi ngb6 -c 3 appl e. kane. net

PI NG appl e. kane. net (2001: 200: 0: 8002: 210: f3ff: fe03: 4d0) 56 data
64 bytes fromapple.kame.net: icnp_seq=1 ttl=54 tinme=425 ns

64 bytes from apple.kane.net: icnp seqg=2 ttl=54 time=407 ns

64 bytes from apple.kane.net: icnp seqg=3 ttl=54 time=425 ns

- appl e. kame. net ping statistics ---
3 packets transmtted, 3 received, 0% packet |oss, tinme 2020ns
rtt mn/avg/ max/ nmlev = 407.788/419. 672/ 425.627/8. 436 ns

Zum Ver gl ei ch per |Pv4:
rtt mn/avg/ max/ ndev = 279.491/281. 699/ 286.071/3. 151 ns
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Performance per SIxXS

$pi ngb6 -c 3 appl e. kane. net

PI NG appl e. kane. net (2001: 200: 0: 8002: 210: f3ff: fe03: 4d0) 56 data
64 bytes fromapple.kame.net: icnp_seq=1 ttl=49 tinme=289 ns

64 bytes from apple.kane.net: icnp seqg=2 ttl=49 time=285 ns

64 bytes from apple. kane.net: icnp seqg=3 ttl=49 time=285 ns

- appl e. kame. net ping statistics ---
3 packets transmtted, 3 received, 0%l oss, tinme 10590ns
rtt mn/avg/ max/ ndev = 285. 322/ 286. 976/ 289. 887/ 2. 064 ns

Zum Ver gl ei ch per |Pv4:
rtt mn/avg/ max/ ndev = 284. 580/ 285. 263/ 286. 531/ 0. 897 ns
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IPv6 mit Window$

Pablo erzahlt ein bisschen zu IPv6 unter Window$

Siehe: http://research.microsoft.com/msripv6/
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Programme mit IPv6-Support

e zebra, tinydns, bind...

e konqueror, galeon, lynx, w3m...
e apache, sendmaill, ssh. ..

e Iftp, bsd-ftpd, lukemftp.. .

e libc6

e Iproute, tcpdump, pinge6. . .

20. Mai 2003 Einflhrung in IPv6 slide 29



RTFM

e /usr/share/doc/HOWTO/en-txt/Linux+IPv6-HOWTO.gz
e http://people.debian.org/~csmall/ipv6/

e http://www.sixxs.net/

e http://debian.fabbione.net/

e Comer, Douglas: Internetworking with TCP/IP (1-3),

e RFCs 2460, 2373, 2463, 2406. ..
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So long and thanks for all the fish

Fragen? Anmerkungen? Kritik?

=> Jetzt oder spater an

{chrome|mm]|pablo|ruediger|tho}@koeln.ccc.de
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